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智能安全引领高校网络安全建设

李云龙
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国家政策提倡自主可控并鼓励安全技术创新

p 信息安全等级保护  2007年6月

p 信息安全产业“十二五发展规划”， 2011年12月 

p 国务院关于《大力推进信息化发展和切实保
障信息安全的若干意见》，2012年6月 

p 发改委：组织实施国家信息安全专项， 2013年8月，提出了三
类重点课题

p 十八届三中全会决定设立国家安全委员会 

p 2014年初，中央网络安全与信息化领导小组成立 

p 国家信息安全战略文件发布 

提高风险隐患发现、

监测预警和突发事

件处置能力

大力发展智能检测技术

实现可信计算环境

提倡自主可控，提高国家网络安全实力

---资料来源：IDC2014年度安全市场分析报告

积极防御、综合防范

信息系统分等级实施保护

技术管理综合治理
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“智能”是业界公认应对挑战的“利器”

智能安全

ü 主动的学习与异常预警

ü 运用大数据技术对海量日志的关联
分析及威胁定位

ü 基于“信誉”评估的策略联动及主动
防御

ü 着眼于历史趋势的“健康”状态跟
踪与响应

66%

66%的数据泄露
在30天内没有被
发觉

243

有些攻击在243天
后才被发现

4

系统受攻击
后平均在4
个月恢复

42%

过去三年针
对性攻击增
长了42%

网络安全建设的
追求：提前预知
风险、防范未知
威胁

---令人担忧的网络安全，推动了安全技术的快速发展
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智能为什么能够引领网络安全技术的发展

1995年以前 1996-2007 2008-2012 2012-

第二阶段 – 状
态检测

q 基于IP连接状
态

q 使用ALG跟踪
协议栈，无法
应付加密或基
于HTTP的应
用

第一阶段 –
包过滤

q 简单的
ACL

第三阶段 –基于用户与
应用的下一代防火
墙

q 通过应用特征和应用的表
现来识别应用

q 可以对加密过的应用阻断
或限速

q 基于角色的用户识别

应
用

层
会

话
层

网
络

层

第四阶段－智能安全
q 智能分析业务连续性状态
q 智能检测业务行为异常
q 安全策略智能联动
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老办法解决不了企业面临的新安全威胁

防范
难度

危害度

病毒  木
马    脚本攻

击

      
DDoS

   APT   
0-Day

攻击手段升级 特征防御失效

技术瓶颈

Ø 已知威胁：特征覆盖不可能达到

100%，总有漏掉的攻击行为；

Ø 未知威胁：传统基于模式匹配的监

测方式对其无效；

管理问题

Ø BYOD引入静态策略无法防护的问题；

Ø 被动防护难以对抗持续攻击；

Ø 防护时机：只关注了威胁进入瞬间；

Ø 防护位置：只关注了边界点安全

防御缺口引入其他威胁

未知威胁 无效

已知威胁 漏

报
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边界防护技术容易被攻击绕过

内网接入绕过边界

你奈我何？

网络中大量存在的U盘、移动设备等带入威胁，如何在数据被大量窃取前更
早发现？

攻击工具的“平民化”，来自内部的攻击更容易绕过边界防护手段而对企业网
带来更大的威胁
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动静结合，全方位防护

特征过滤

行为分析

iNGFW 下一代防火墙 
NGFW

智能 i

+
发现内网潜在风险

过滤已知网络威胁
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网络攻击链揭示攻击者意图，掌握受损程度
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云计算内网络安全边界消失

• 理想的内部结构 现实云计算内部

9
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云计算内部网络安全事件频发

典型云内威胁1:发起端口扫描，寻找漏洞，扩散恶意代码

典型云内威胁2:蠕虫病毒、恶意软件发作，
宿主机计算资源耗尽，网络瘫痪。

典型云内威胁3:跨站攻击，提权，篡改页面，
窃取数据。

      在山石网科的山石云格和山石云界
客户试用活动中，共发现应用层、网络侧
攻击二十余类，遍及所有客户……

10
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层层防护，从微入手: 虚拟化全方位保护

N

S

VPC

N

S

VPC

N

S

山石网科全系列硬件安全产品
l 提供整个云数据中心的基础架构

的南北向网络安全监控

大边界
山石云·界
l 提供租户级、业务系统间的隔离与南北向网

络安全防控
l 提供NFV框架下的安全服务链能力

小边界

山石云·格
l 提供虚机级别的东西、南北向网络安全监控
l 面向私有云，行业云场景

微边界

11
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“山石云·格”全分布式微隔离产品

vCenter
or

OpenStack Controller

HA

vSOM云管理模块
vSCM云控制模块
vSSM云安全业务模块

集成式防护
• 访问控制
• 攻击防护
• IPS
• WAF
• 网络防病毒

网络引流
• 二层部署
• 可旁路监听
• 可桥接防护

异构云防护
• VMware
• OpenStack
• 品高云

分析
• 流量应用可视
• 数据包捕获
• 网络性能分析

vDSM云数据分析模块

12
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云内监控范围统计 各组件运行状况监测

网络概
况统计

资产可视化
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资源分布，交互关系
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• 连线 表示流量交互

• 箭头 表示通讯方向

• 红线 表示网络威胁

复杂交互关系呈现
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应用、威胁、流量看得见

应
用
监
测

威
胁
监
测

流
量
监
测

16



解决方案及案例
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众多高校用户选择Hillstone

150+高校，47所211工程院校、

17所985高校选择Hillstone

CERNET地区主节点高校中的7+所高校、

省级节点高校中的14所高校选Hillstone

17+高校选择Hillstone数据中心防火墙，
支持大流量大并发互联网访问
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14所Cernet地区及省高校节点选择Hillstone

北京大学

北京邮电大学

西安交通大学

东南大学

上海交通大学

华南理工大学

华中科技大学

哈尔滨工业大学

天津大学

中国海洋大学

郑州大学

中国科学技术大学南昌大学

深圳大学
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山石防火墙与计费认证系统整合解决方案

账户授权、登录验证、
账户管理、费用计算、
认证的管理

基于实名制的NAT、
URL、IM日志审计和日
志查询

Internet

城市热点计费认证系统

山石数据中心防火墙 山石安全审计平台

基于实名制用户的校园网安全
管控与审计方案可实现：

Ø 基于用户的认证管理
Ø 基于用户的费用管理
Ø 基于用户的日志审计
Ø 基于用户的流量管理
Ø 基于用户的URL上网控制
Ø 基于用户的访问策略控制

将IP与用户身份
信息关联起来
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实名制审计方案的建设效果

第三方计费认证系统 山石安全网关  山石安全审计平台

   IP NAT日志 URL日志 IM日志

整合

通过整合实现：

• 基于“实名制”的访问控制，包括应用控制、URL过滤；

• 基于“实名制”的带宽管理，包括流量控制、带宽分配；

• 基于“实名制”的日志审计，快速追溯到真实用户。

满足82号令和网络安全法要求日志存储不少于6个月

用户 IP MAC



www.hillstonenet.com.cn22

山石高校互联网安全接入方案

Hillstone数据
中心防火墙

教职工家属接入

教职工接入

学生接入

计费系统 DNS服务器

BRAS设备

互联网

Hillstone安全
审计系统

Cernet2

包含Cernet在内的多个运营商
多条链路

基于IPv6

多链路负载均衡方案实名制审计方案

高性能NAT及访问控制应用识别及Qos IPv6双栈解决方案
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案例1：北方工业大学

校园网智能安全防护

数据中心防火墙双机防护

Ø 防火墙防护DOS和越权访问
Ø 入侵防御阻挡引用层攻击
Ø WAF防护网站安全
Ø 异常行为和未知威胁检测与防护

内网安全域和外网安全域同时开启攻击防护
策略

双机热备保障可靠性

ü 服务器区防火墙双机热备部署

山石云格虚拟化安全防护
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案例2：北京建筑大学

X系列数据中心
防火墙

X系列数据中心
防火墙

山石日志审计
系统

校区一 校区二

IPV6

企业级防火墙
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案例3：天津大学

X系列数据中心
防火墙

X系列数据中心
防火墙

山石日志审计
系统

老校区 新校区
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用户调查问卷
如有问题，请联系我们

服务热线： 400-828-6655

www.hillstonenet.com.cn


