
助力高校信息化

ZDNS核心网络服务(DDI)实践分享

吴琦
2018年5月17日



汇集17年DNS领域深厚的技术标准研究
和业务运营经验，成为我国域名领域技
术研发和产业化的领先者

ZDNS成立于2010年11月

致力于顶级域名、企业域名两大应用的
研究与产品开发，提供综合解决方案

旗下ZDNS T系列DDI产品及ZDNS
Cloud公有云产品以卓越的性能和服务
快速占领市场，拥有众多产品用户

公司简介：互联网域名系统北京市工程研究中心有限公司

国内唯一提供DNS全技术链的整体域名服务专家

公有云解析服务

中国最大的商用DNS云平台

中国最大的NewG托管商
托管22个/国外 40+TLD 
全球第二，亚洲第一

引入L根镜像节点
IPv6根扩展平台

获得国内外专家认可

中国市场占有率第一

DDI专用设备

企业DNS私有云解决方案



专业：ZDNS域名技术成果

3 16 30＋ 40＋RFC标准 行业标准 产品证书 发明专利

•参与域名行业国家标准制定

➦ YD/T 3065-2016《IPv6地址编码与管理技术要求》

➦ YD/T 2139-2010《IPv6网络域名服务技术要求》

➦ YD/T 2052-2009《域名系统安全防护技术要求》

➦ YD/T 2138-2010《域名系统权威服务器运行技术要求》

➦ YD/T 2137-2010《域名系统递归服务器运行技术要求》

➦ YD/T 2140-2010《域名服务安全框架技术要求》

➦ YD/T 2091-2010《公共域名解析系统安全标准》

➦ ……

•参与域名行业国际标准制定

➦ RFC4713：Registration and 

Administration Recommendations for 

Chinese Domain Names 

➦ RFC5336：SMTP Extension for 

Internationalized Email Address

➦ RFC8211：RPKI

国内、国际标准制定的重要参与者，促进行业持续健康发展



专注：ZDNS域名全行业贡献

DDI（DNS，DHCP、IPAM）
1秒钟，省级广电并发至少30万次互联网域名解析

1秒钟，金融数据中心2000笔现金业务完成DNS解析

1秒钟，大型央企数百个分支机构DNS数据完成同步

1秒钟，互联网公司几十个地域，差异化智能解析、优选

国内唯一全行业领先品牌，中国市场占有率第一

1秒钟，政府上千个解析数据完成分析、存档备案

1秒钟，医疗、军工、电力、国际客户、国家安保……

ZDNS服务工行、农行等100+大型金融机构核心业务

河北广电等全国70%以上的省级广电使用ZDNS设备

ZDNS服务12306、苏宁等数十家互联网线上业务

中石油、国家电网等几十家龙头央企使用ZDNS设备

超过20+政府部委通过选用ZDNS安全解析

ZDNS为G20、金砖会议、一带一路等提供域名安保服务

金融
数据中心

多活

广电
海量解析

高性能

互联网
用户体验

快速

其它
技术能力

保障

政府
自主可控

安全

大企业
分支结构

管理



ZDNS教育行业典型案例

100+ 高等院校 行业首选DDI品牌

吉林大学中华人民共和国教育部

典型案例 • 出口链路流量智能调度，提升使用体验

• 实现了与现有深澜计费系统联动的无感

知认证

• 权威/递归分离，提高域名安全、可靠程度

• 实现6个校区DHCP服务的集中管理

• 域名全生命周期管理标准化管理、备案

• 本地和云解析联动高可用服务管理

北京航空航天大学



高校信息化对域名IP服务提出更高要求

基础设施

网络资源、物理资源、存储资源
网络资源 存储资源 其他

计算资源 安全资源

应用系统

认证/授权

目录服务

DNS/DHCP

/IPAM

基础支撑服务

DDI

域名解析服务、IP地址分配及管理服务

应用系统

OA、网上教学、数字图书馆、选课系统、招

生系统、教务管理、云课堂等

阶段一：可用性

提供简单解析、地址分发

阶段二：刚性优化

流量调度、联动、流程规范

阶段三：智能融合

虚拟化、IPv6、SDN



师生经常抱怨使用互联网的感受不好

流量集中在某条互联网出口线路上，其余线路利用率不高

互联网访问体验差

IPv6规模部署，应用新挑战

IPv6规模化部署，IP安全、解析安全，深入智能化

IPv6、物联网更需要DDI和联动，IPv6分发、管理

多校区数据运行分析能力，配置管理审核流程控制能力

域名使用和注册流程，IP使用和回收

运维管理成本高

虚拟化、云部署需要
虚拟化使用越来越多，桌面系统、虚拟化、智能终端

IP自动化分配、回收和管理，虚拟化资源池主机域名生成

无针对性安全防护能力
没有可靠的安全防御机制，容易遭受攻击，被动防御；

无法告警，单点故障隐患的消除

优化体验，管理和控制联动
无线网络的无感知认证，深入识别指纹、主机名等

上网套餐，使用链路和DNS最佳解析结果对应，AAA联动

行政对接需求，通管局

高校信息化面临的中长期挑战



DNS：ZDNS出栈流量解析调度实践分享

用户分组

根据用户源IP进行分

组，对应不同的出口

线路（子网动态切割）

域名库

使用内置域名库，对

应用类型进行分组，

对应不同的出口线路

时间策略

分时段进行流量调

度，差异化控制高

峰期流量

带宽比例

按出口线路带宽比例，

自动进行负载解析，

流量引导

聚合优选

同时获取多链路解

析结果聚合后选择

最佳结果返回

ZDNS提供最丰富、全面的解析结果优选调度策略

第三方联动

出口设备联动，根

据带宽使用率调整；

与认证计费系统联

动，根据用户组属

性引导流量
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互联网出口情况：联通2G，

电信1.2G，教育网500M

联通线路使用率过高，

电信、教育线路未得到充分利用

降低电信线路使用率，使各线路

使用更均衡

改善互联网体验，减少投诉

DNS：北京某高校多出口流量均衡调度案例

DNS

解析请求

DNS调度策略

带宽比例

DNS解析结果

10%

30%

60%

用户

用户环境背景

按链路带宽比例解析调度流量



联通主链路2G带宽高峰时段

使用超过80%，而电信出口

仅400兆左右，教育出口仅

有几十兆

使用智能DNS之前

 联通带宽使用得到优化

（降到60%左右）

 电信和教育网带宽使用率

得到提升（使用分别为

600M和200M）左右

使用智能DNS之后

DNS：北京某高校按比例负载解析效果对比



DNS：安徽某高校综合流量调度实例
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互联网出口：电信1G、联通

500M、教育网200M

白天需要保证教师使用质量较好

的电信线路办公

学生白天只使用联通线路上网

晚上所有人共用电信、联通线路

DNS

解析请求

学生 8:00-18:00

DNS调度策略

教育资源（域名库）走教育线路/用户分组+时间策略

DNS解析结果

教师 8:00-18:00

所有人其他时间
用户

教育资源

用户环境背景

学生上网零投诉，教职工上网体验满意度大幅提升！



DNS：权威域名智能解析，自动切换

多ISP发布

在多条出口线路上发布业务系统，解决单线路故障的问题

健康检测

对出口线路及应用系统进行健康监测，出现问题自动调整解析策略，

提升业务持续性

智能解析

根据内置地址库实现多运营商的分离解析，判断用户

网络环境，返回最优的解析结果

鸡蛋不能放在
一个篮子里

线路或业务
系统故障

跨网访问



DNS管理

审核组

审
核
工
作
流
角
色
定
义

DNS管理

管理员 默认管理员

DNS管理

申请组
申请组

待审
核

审核组 admin

审核
记录生

效

审核通过

记录不
生效

审核未通过

提交申请

ZDNS支持二级域名自注册和修改，简化运维人员工作量

• 弹性控制申请范围

• 申请资料备份

• 管理权限移交

• 重保事件锁定

记录修改

DNS：河北某高校二级域名自动化管理

 流程大大简化，一个域名从申请到生效平均1-2个工作日

 审批通过后所有域名信息直接在域名系统中生效，实现了全自动管理

 域名过期后自动失效，无需人工操作

ZDNS使用效果



IPAM：增强型DHCP/IPAM解决方案

 实现IP地址的可视化管理、报表

 全网IP主动感知、动态了解IP现状

 丰富的网络地址准入控制机制

 联动简化认证流程、增强审计

 支持自定义属性，方便标识特征、

用途等

 ……

CMS-1 CMS-2

主校区

终端/ 服务器

分校区2

DHCP-1 DHCP-2

终端/ 服务器

分校区1

DHCP-1 DHCP-2

终端/ 服务器

分校区4

DHCP-1 DHCP-2

终端/ 服务器

分校区3

DHCP-1 DHCP-2

HA
HA

HA

HA

HA

DHCP-1 DHCP-2



IPAM：IP全生命周期的可视化管理

 丰富的地址类型

 终端特征识别

 定制化信息展示

 多种地址类型一键转换

 僵尸地址回收

 在线时间历史数据

 全面记录、可查可追溯

 IP地址冲突发现

 IP、MAC、交换机端口三重绑定，发

现非法修改



动态感知网络情况，实时掌握网内地址动态

IPAM：便捷的网络规划和高效运维



IPAM：丰富的终端控制策略

具备丰富的网络地址准入控制功能，可基于多种策略进行网络准入控制

基于MAC地址 基于设备指纹 基于option 基于黑白名单

加强实名制控制，增强对网络的掌控能力，提高网络的安全性



DHCP系统

认证系统

用户账户

终端设备

账户、MAC、IP
信息交互

无感知认证
相同账号、终端跨网段一次性认证

与主流认证系统的结合
如深澜等

提升回溯能力
账号+MAC+IP绑定，定位到人

与第三方系统联动，实现无感知认证

数据业务扩展
适用于不同资费学生使用不同线路

IPAM：API联动，无感知认证，安全审计



IPv6:增强高校网络IPV6安全管理

手工管理

任意终端、任意类型、任意资源 智能探测 动态、敏捷、可视化管理

• 信息导入：现有组织结构，现有IP Excel导入

• 网络评估：自动发现IPv6网络，获得IPv6网络真实情况

• IP评估：自动发现IPv6在用IP，收集现有IPv6使用状态

• 位置评估：获取终端所在交换机接口，获取位置情况

• 类型评估：DHCPv6终端指纹，评估IPv6协议支持情况

• 冲突检测：定位冲突IP，消除潜在冲突

• 分布评估：网络密度/使用率，IPv6网络划分和建设依据

• 自动化：上述过程全部自动化执行，无需人为干预

IPAM
Server



虚拟化：自动化融入虚拟化业务流程

ZDNS Adapter

ZDNS Adapter

DNS Server

DHCP Server

DNS查询/应答

DHCP 一次交互完成

 无缝融入虚拟化/私有云（IPv4/IPv6均适合）

– 通过API联动，自动分配资源IP，无需4过程；

– 通过API联动，自动生成资源域名，无需手工；

– 通过API联动，回收IP/注销DNS记录；

– 地址分配快速，DNS应答及时；

– ......

ZDNS：Vmware TAP（Technology Alliance Partner ）合作伙伴



400-6688-876


