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传统 VPN 和基于域名替换的WebVPN

DNS服务器

cnki.net站点

域名*.webvpn.xxx.edu.cn指向WebVPN服务器

                访问cnki.net.webvpn.xxx.edu.cn

WebVPN服务器



基于H5客户端的WebVPN

HTTP HTTPS SSH TELNET VNC RDP

HTTP/HTTPS

在浏览器地址栏输入一个域名发生了什么？

我们快速导航栏输入一个域名发生了什么?



大并发高可靠问题

选课
1万并发

5万并发
访问校内资源

访问电子资源



速度慢、易断线问题

WebVPN

传统VPN 内 网

内网资源



客户端安装、选择、配置兼容性问题



只能访问Web资源问题

https

SSH Telnet

VNC
L inux远程桌面

RDP
Windows远程桌面



浪费带宽、日志量大不便溯源

内网资源
WebVPN

外网资源

外网资源



IPv6的支持和扩展的问题

WebVPN

v 4

v 6

v 4

v 6

V4或v6



下发IP与用户子网冲突问题

WebVPN 内网资源192.168.???.???
172.16.???.???
10.???.???.???



密码盗用和忘记密码问题

更多 认证

统一身份认证
企业号认证
微信动态口令认证
短信动态口令认证

多因子 认证

支持双重认证
支持自定义强制/非强制



暴露服务器和内网问题



权限管理繁琐问题

源 I P控制

可访问协议控制

可访问 I P控制

可访问域名控制

可访问设备控制

跳转框显示控制



日志不完备问题



电子资源恶意下载问题



缺少数据统计问题

基于COUNTER标准

检索

下载

人数

次数

CNKI 知网

万方

IEEE

维普

SSI

百度文库

超星

IEL

24588

21087

14732

12042

Wiley

17694 32447856026474

18727 34820 10068 37107

12401 27806657717203

7624 20670779814032

10863

7201

7001

4350 21960740114760

4710 1359660179547

3401 1146532019910

3502

2411

1008 822712895890

873 879014694507



资源添加和适配和日后维护问题



导航资源设置繁琐问题



网络设备统一认证和审计问题

现象

问题

本质

账号在每个网络设备上单独进行
修改的成本高

1. 大量设备使用相同的密码

2. 多个管理员共用一个账号

3. 登录账号和密码长期不变

4. 手工记录明文密码

1. 设备的用户权限难划分

2. 用户的管理对象难设置

3. 用户操作无法审计

4. 密码泄露风险高



厂商远程支持和远程运维问题



厂商远程支持和远程运维问题



厂商远程支持和远程运维问题

Windows远程桌面操作录屏 L inux远程桌面命令记录



疫情期间安装调试不便问题

https://www.wrdtech.com
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